         Aydındere İlkokulu e-Güvenlik Politikası
Amaçlar ve politika kapsamı
•           Okulumuz, internetin ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir parçası olduğuna inanır. Dolayısıyla, riskleri yönetmeleri ve bunlara tepki vermek için stratejiler geliştirmenin yollarını öğrenmeleri için çocuklar desteklenmelidir.

•            Okulumuz, tüm çocukların ve personelin çevrimiçi olarak potansiyel zararlardan korunmasını sağlamakla sorumludur.

•            Bu politika, yöneticiler, öğretmenler, destek personeli ve çocuklar için hazırlanmıştır.

•            Bu politika, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim cihazlarının kullanımı için geçerlidir.
 

Tüm çalışanların sorumlulukları şunlardır:
•            Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.

•            Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak.

•            Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.

•            Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modellemek.

•            Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek.

•            Olumlu öğrenme fırsatlarına vurgu yapmak.

•            Bu alanda mesleki gelişim için kişisel sorumluluk almak.

 

Çocukların başlıca sorumlulukları şunlardır:
•            Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak ve uymak.

•            Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak.

•            Çevrim içi ve çevrimdışı ortamlarda başkalarının hislerine ve haklarına saygı duymak.

•            İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunlarıyla karşılaşan diğer kişileri desteklemek.

•            Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve öğrenimlerinden sorumlu olmak.

•            Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri sınırlamak için güvenli ve sorumluluk sahibi davranmak.

 

Okul / web sitesinin yönetilmesi
• Okulumuz web sayfasında (https://aydindereilkokulu.meb.k12.tr/) güvenli internet ile ilgili bir bağlantı mevcuttur.
•            Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.

•            Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin doğru ve uygun olmasını sağlayacaktır.

•            Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır.

•            Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanacaktır.

•            Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.

•            Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır.

  

İnternetin ve ilgili cihazların uygun ve güvenli derslik kullanımı
•            İnternet kullanımı eğitimsel erişimin önemli bir özelliğidir ve tüm çocuklar bütünleşik okul müfredatının bir parçası olarak sorunlarını yanıtlamak için stratejiler geliştirmelerini destekleyecek ve onlara yardımcı olacak yaşa ve yeteneğe uygun eğitim alacaklardır. Bu eğitimler ders içi ve ders dışı olmak üzere Temel Eğitim Kurumları 1.,2., 3., 4. Sınıf ders müfredatları konu ve kazanımlarına göre ilişkilendirilerek verilecektir.

•          Öğretmen ve öğrencilerimiz okulda sadece Milli Eğitim Bakanlığının denetimindeki internet ağını kullanabilirler.

•          Okulumuz internet ağına MEB SERTİFİKA güvenlik dosyası yüklenmeden internet ağına bağlanılamaz.

•          Okul içerisinde proje için bile olsa sadece öğretmenlerin kayıtlı cihazları kullanılır.

•          Çalışanların tüm üyeleri, çocukları korumak için tek başına filtrelemeye güvenmeyeceklerinin farkındadır ve gözetim, sınıf yönetimi ve güvenli ve sorumlu kullanım eğitimi önemlidir.

•            Tüm okul cihazları, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve uygun güvenlik ve güvenlik önlemleri alınarak kullanılacaktır.

•            Personel üyeleri, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan önce veya evde kullanmayı önerirken daima değerlendirecektir.

•            Okul, personelin ve öğrencilerin İnternet´ten türetilen materyallerin telif hakkı yasalarına uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır.

 

Kişisel Cihazların ve Cep Telefonlarının Kullanımı
 

Öğrencilerin kişisel cihazlarını ve cep telefonlarını kullanımı:
·         Öğrencilerimiz yaş itibari ile ilkokul seviyesinde oldukları için okula akıllı saat, cep telefonu, tablet ve bilgisayar getirmeyeceklerdir.

·         Öğrenciler evde çevrimiçi araçları kullanırken cep telefonu, tablet veya bilgisayar kullanımı sırasında aileleri tarafından gerekli e-Güvenlik önlemleri alınacaktır. Sınıf Rehber Öğretmenleri tarafından öğrenciler ve aileleri alınması gereken e-Güvenlik önlemleri konusunda bilgilendirilecektir.

·         Öğrencilerimiz proje ve çalışmalar için okulun internet ve bilgisayarını kullanabilirler. Kullanım görevli öğretmenin kontrolünde e-güvenlik önlemleri alınarak filtrelemeler kontrol edilerek yaptırılır.

 
Personelin kişisel cihazlar ve cep telefonları kullanımı
•            Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri koruma ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini sağlayacaktır

•            Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatılıp / sessiz moda geçirilir.

•            Bir personel okul politikasını ihlal ettiği durumlarda disiplin işlemi yapılır.

•            Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan yasadışı içeriğe sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, polise ulaşılacaktır.

 

Ziyaretçiler kişisel cihazların ve cep telefonlarının kullanılması
•            Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep telefonlarını ve kişisel cihazları kullanmalıdır.

•            Ziyaretçilerin ve ebeveynlerin okul içerisinde öğrencilere yönelik fotoğraf veya video çekmesi kabul edilemez. Bu nedenle gerekli uyarılar yapılır.

 

Çocukların katılımı ve eğitimi
•            Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun bir şekilde okumak ve anlamak için desteklenecektir.

•            Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir.

•            İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda güçlenecektir.

•            Okulumuzda Güvenli İnternet Günü kutlanacaktır..

Güvenli İnternet Günü çerçevesinde şubat ayının ikinci haftasında sınıflarda sunumlar yapılır videolar izletilir. Ayrıca Şubat ayı veli toplantılarında yer verilir.
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